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SÅRBARHET OG SIKKERHET I 
DIGITALISERINGENS TID 
 

DigIT-dagen – Bærum kommune 
 

Sandvika 
17. november 2017 
 

 

Roar Thon 

Fagdirektør sikkerhetskultur 

Nasjonal sikkerhetsmyndighet 

Illustrasjon: Colourbox.com 
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PÅSTAND 
 

Samfunnets evne til å få full effekt ut av  

investeringen i ny teknologi og digitaliserte 

tjenester er avhengig av innbyggernes tillit til  

at teknologien er trygg, sikker,  

og at den fungerer når vi trenger det. 

Illustrasjon: NSM 



KLIPP: 

Aftenposten/NRK/Regjeringen 
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KLIPP: NRK/VG/DAGBLADET/TV2 
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KLIPP: UKJENT KILDE 



8 KLIPP: NRK 
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75 år 
38 år 

13 år 

4 år 

35 dager 1 år 

50 Millioner  

brukere 
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KLIPP: NRK/VG/DN/E24/ALTIBOX/DAGBLADET 
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Komplekse verdikjeder gir redusert kontroll 

Digitalisering utfordrer risikoaksepten 

Mangelfullt vedlikehold skaper sårbarheter 

Manglende sikkerhetskompetanse 

Sårbarhetsflatene øker 



ØKNING I DIGITALE TRUSLER 

12 BILDE: COLUORBOX 
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Hindre funksjon 

 

Skaffe kunnskap 

 

Endre informasjon 

 

Stjele informasjon 

BILDE: COLORBOX 
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ØKNING I DATAKRIMINALITET 

ILLUSTRASJON: Colourbox.com 

Samfunnet 
 
Arbeidslivet 
 
Privatlivet 
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RANSOMWARE CEO SVINDEL 

Klipp: VG/DIGI/FINANSAVISEN 
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Illustrasjon: Colourbox.com 

Hvordan ser en hacker ut? 



17 Bilde: colourbox.com 



DE SOM KOMMER TIL Å 
BRUKE/UTNYTTE 

SITUASJONEN MED EN 
GANG 

DE SOM KOMMER TIL Å 
VENTE MED Å UTNYTTE 

SITUASJONEN FOR 
SENERE BRUK 



KLIPP: DB/DIGI 
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Få virksomheter klarer å gjennomføre gode nok 

risikovurderinger til å identifisere sikkerhetstiltakene 

som gir best reell effekt. 

Påstand:  
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Cybersikkerhet er et 

businessproblem. Det er ikke et 

teknologisk problem 

 

Virksomheter lever med 

uakseptabel høy risiko om ikke 

cybersikkerhet blir håndtert riktig 

 

Bilde: colourbox.com 
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FORSTÅ VERDIER 
 

STYRE RISIKO 



23 Illustrasjon: Colourbox.com 



Bilde: colourbox.com 



Bilde: colourbox.com 
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«Noen sier vi må 
få sikkerhet inn 
på styrebordet 

Jeg mener vi må 
få det inn i 

styrehodene!» 

Bilde: colourbox.com 
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KONFIDENSIALITET INTEGRITET TILGJENGELIGHET 

Bilde: colourbox.com 



28 Bilde: Dagbladet/colourbox.com 



29 Bilde: NRK/Twitter 



30 Bilde: Roar Thon 



31 Bilde: LinkedIn/Colourbox 

HVA ER DET 

VERSTE SOM 

KAN SKJE? 

“Noen” uten 
lovlig tilgang 
har lest min 

journal 
KONFIDENSIALITET 

“Noen” har 
endret min 
informasjon 

INTEGRITET 

“Noen” har 
tatt over 

tilgangen til 
informasjon 
og verktøy 
TILGJENGELIGHET 
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Det eksisterer trusler og risiko 
 

Du trenger tiltak som reduserer risiko 
 

Fokuser på å lukke egne sårbarheter 
 

Det kommer likevel til å skje noe! 
 

Vær i stand til å forstå at det skjer, når det skjer 
 

Ha tiltak som reduserer konsekvensene 
 

Ha tiltak som opprettholder drift, eller kommer tilbake i drift så fort som mulig 

 

Ta dette på alvor, uansett hvilken bransje du er i! 



33 KLIPP: UKJENT KILDE 



34 

Takk for oppmerksomheten! 

173/2017 - 960 

Fagdirektør Roar Thon 
roar.thon@nsm.stat.no 

Nasjonal sikkerhetsmyndighet 
www.nsm.stat.no 

@NorCERT 

@NSM_no 
@Secdefence 

mailto:roar.thon@nsm.stat.no
http://www.nsm.stat.no/

