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PASTAND

Samfunnets evne til a fa full effekt ut av
Investeringen | ny teknologi og digitaliserte
tjenester er avhengig av innbyggernes tillit til
at teknologien er trygg, sikker,
og at den fungerer nar vi trenger det.

Illustrasjon: NSM




% Regjeringen.no

Krever manuell stemmetelling i alle kommuner

Samme dag som NRK avsiorte at sensitive datafiler fra valgsystemet 14 dpent ule pa Te ma v DOku me nt v Aktu elt v Depa rte me nt v

netiet, bastemte Jan Tore Sanner seg for & kreve manuell telling av stemmens 1 arets

valg — Tilliten B valgsystemet er avgyorende, sier han

Duer her: Forsiden « Dokument « Lover ogregler « Forskrifter «
Forskrift om opptelling av stemmesedler ved valg til Storting og kommunestyre i 2017

Forskrift om opptelling av
stemmesedler ved valg til
Storting og kommunestyre i 2017

Forskrift | Dato: 01.09.2017

Hjemmel: Fastsatt av Kommunal- og
moderniseringsdepartementet 31.august 2017 med
hjemmel i lov 28. juni 2002 nr. 57 om valg til Stortinget,
fylkesting og kommunestyrer (valgloven) § 10-10.

KLIPP:
Aftenposten/NRK/Regjeringen



SISTE: Vipps er nede  SISTE: Vipps er nede

To millioner rammet
av Vipps-trebbel

KLIPP: NRK/VG/DAGBLADET/TV2



The Associated Press ©
AP e

Breaking: Two Explosions in the White
House and Barack Obama is injured
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Fikk ikke ringt til venn pa sykehus

Wi

KLIPP: NRK/VG/DN/E24/ALTIBOX/DAGBLADET
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Komplekse verdikjeder gir redusert kontroll

Digitalisering utfordrer risikoaksepten

Mangelfu

Manglendc

It vedlikehold skaper sarbarheter

e sikkernetskompetanse

Sarbarhetsflatene gker



Malrettede digitale spionasjeoperasjoner og
lesepengevirus vedvarer

NSM registrerer et jevnt trykk av malrettede
digitale spionasjeoperasjoner fra fremmede stater
mot norske virksomheter.

@KNING | DIGITALE TRUSLER
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Hindre funksjon
Skaffe kunnskap

Endre informasjon _

Stjele informasjon




OKNING | DATAKRIMINALITET
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Advarermot sor okning
datakriminalitet

RANSOMWARE CEO SVINDEL

Klipp: VG/DIGI/FINANSAVISEN



Hvordan ser en hacker ut?

Illustrasjon: Colourbox.com
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Dataangrep: - Sa enkelt at
en hvilken som helst
amator kunne gjort det

Datakriminelle forsgker hver eneste dag 4 ta kontrollen over SHPER . : 20-aringen ble demt for dataanarep i fior. Han giorde det bare for moro skvld.

Slik angriper
superhackerne Norge

vart digitale liv.

HACKE

'mh"“‘ dsa::,:azu
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Pastand:

Fa virksomheter klarer a giennomfare gode nok
risikovurderinger til a identifisere sikkerhetstiltakene

som gir best reell effekt.



Cybersikkerhet er et ’A‘
businessproblem. Det er ikke et | |
teknologisk problem "p
Virksomheter lever med
uakseptabel hgy risiko om ikke
cybersikkerhet blir handtert riktig D

Bilde: colourbox.com



Nasjonal sikkerhetsmyndighet
BT cotetmwt V0004 14
Veiledning i verdivurdering

Detle er ef grunniegaende prnsipp | vt demokeall & lilstrabe mest mubg dpenhet | forvaltningen, og |
wmmlummmmw Samuisig vil det til enhver td veere

Danna yellacningan seker 4 bidra til 3 dentfisere hva som ber skjprmes.

e .

Nasjonal sikkerhetsmyndighet
Velleder

Sist oppdatert 10.03.2015

Sikkerhetsstyring

Denne velladeren gir rad W vircksomheter om hvordan et styringssystem for sikkerhet kan etableres og
videreutvikies. Veilegeren beskriver hvordan wksomheter kan sikre god lederforankring og cpplylie
kravene om sikkermetsdokumentasion. | lilegg presenteres en strukturen metode for & arbeide med
sidkerhetsslyring. Vedederen er generell og akiuell for alle som jobber hehethg med sikkethed. Den gir
rad | trid med praksis pa omradet for sikkerhetsstyring og etablering av et styningssystem for sikkerhet

Hovediokus | veilederan er pa Ws&iende uvenskode hendelser. Pa omvadet for utisikiede venskede
hendelser vises det Uil at andre wommnmrwogveunln Vellederen kan
sees pa som et supplement 8 bl.a. Direktoratet for ek L g {DF @} sin vededer og relaterte verktey
for kantroll, samt Died mtumqlmmummwmmmm
Wegg er torm og innhold seki harmonisert med sentrafe standarder innen sikkerhet som ISONEC
2700x-serien og NS 583x-serien.

Virksomheter underagl skkerhetsioven ma opplylie enkefie sasrskille krav. Der det e relevant henvises
det H sikerhetsioven med tharende forsksifler,

FORSTA VERDIER

STYRE RISIKO
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«Noen sier vi ma
fa sikkerhet inn
pa styrebordet
Jeg mener vi ma
fadetinni
styrehodene!»
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KONFIDENSIALITET INTEGRITET TILGJENGELIGHET

Bilde: colourbox.com
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Totalt kaos etter
massivt dataangrep

mot britiske sykehus

Hackere krever lgsepenger!

What Happened to My Computer?
Your impartast flles sre socrypbed
pr documents. photos, videos, Eatabuses and other files we a0 locger

TYPTen servica

iCan | Recover My Files?

Sure. We guanastes (et pou ce rvcover all your Mes safuly and sasly . Bat you have
mot 30 etrough tiime

jt sotne of your Mies for Mree. Try now by clicking <Decrypt

ur fles, you need to pay

e puyreest. After that the price will be deubied
LAlso, if yoo Tpay in 7 Gays you wol't be able 10 recover y our fles Socever

We will have Free svents for weers who ars mn poar that they couldn 't pay in 6 months

How Do | Pay?
P ayzsatit s accapied in Bitcom anldy. For more Informution, click «About MHtcelns
Pl check the car e of Bitcoes and boy some Sttcotrs. Por mars information,

£ uncurs to the sddress ipecified tn this window
chcle « Chock Payment>. Bust tizze to check: $:00em - 12/00wn

Globalt angrep

Den britiske statsministeren, Theresa May, sier angrepet er
verdensomspennende og ikke spesielt rettet mot Storbritannia. Hun

beroliger britene med at sélangt regjeringen Kjenner til, har ikke

sensitive pasientdata lekket ut.

Bilde: Dagbladet/colourbox.com



3 Roar Thon
Bl (@ Secdefence

Beste kommentar denne uken: "Forstar ikke
braket om at bulgarere kan ha sett
pasientjournaler - de kan jo ikke norsk!"
#0teknologiforstaelse
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“Noen” uten
lovlig tilgang
har lest min

journal
KONFIDENSIALITET

“Noen” har
endret min

informasjon
INTEGRITET

“Noen” har
tatt over
tilgangen til
informasjon
og verktoy

TILGJENGELIGHET

HVA ER DET
VERSTE SOM
KAN SKJ E?

lllllllllllllllllllllll




Det eksisterer trusler og risiko
Du trenger tiltak som reduserer risiko

Fokuser pa a lukke egne sarbarheter

Det kommer likevel til a skje noe!

Vaer i stand til a forsta at det skjer, nar det skjer

Ha tiltak som reduserer konsekvensene

Ha tiltak som opprettholder drift, eller kommer tilbake i drift s3 fort som mulig

Ta dette pa alvor, uansett hvilken bransje du er i!
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES

KLIPP: UKJENT KILDE



Takk for oppmerksomheten!

Nasjonal sikkerhetsmyndighet
www.nsm.stat.no

Fagdirektor Roar Thon
roar.thon@nsm.stat.no

Q @Secdefence
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